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Resumen

Este trabajo presenta una auditoria funcional de dispositivos comerciales con conectividad Bluetooth Low Energy (BLE),
centrada en juguetes conectados en el contexto del Internet de las Cosas (IoT). Se emple6 una metodologia basada en el uso de
dos dongles nRF52840: uno configurado como escédner para identificar direcciones MAC aleatorias, y otro como sniffer BLE
integrado en Wireshark para capturar el trafico entre el dispositivo y su aplicacién. Las capturas muestran que varios de los
dispositivos analizados transmiten datos sin cifrado ni autenticacion, lo que permite ataques como interceptacion, inyeccién de
comandos o repeticién de mensajes. Como linea de trabajo futuro, se propone el uso de las capturas obtenidas para entrenar
modelos de deteccion de anomalias mediante aprendizaje automatico.

Palabras clave: Seguridad en sistemas embebidos; Andlisis de trafico BLE; Juguetes conectados; Deteccion de intrusiones; IoT
doméstico; Auditoria de dispositivos; Comunicaciones inaldmbricas seguras

Functional Audit of IoT Toys with Bluetooth LE
Abstract

This work presents a functional audit of commercial devices with Bluetooth Low Energy (BLE) connectivity, focused on
connected toys in the context of the Internet of Things (IoT). The methodology is based on the use of two nRF52840 dongles:
one configured as a scanner to identify random MAC addresses, and the other as a BLE sniffer integrated with Wireshark to
capture traffic between the device and its mobile application. The captures show that several of the analyzed devices transmit
data without encryption or authentication, enabling attacks such as interception, command injection, or replay. As future work,
we propose using the captured data to train anomaly detection models using machine learning techniques.

Keywords: Embedded system security; BLE traffic analysis; Connected toys; Intrusion detection; Home IoT; Device auditing;
Secure wireless communications

1. Introduccion 4.0 Want et al. (2013), ha emergido como una solucién cla-
ve para dispositivos que requieren conectividad continua con
un consumo energético minimo Koulouras et al. (2025). BLE
opera en la banda ISM de 2.4 GHz y utiliza técnicas como
el salto de frecuencia adaptativo y la modulacién GFSK int
(2023), permitiendo tasas de transmision de hasta 2 Mbps en
sus versiones mds recientes.

En la dltima década, la expansion del Internet de las Cosas
(IoT) ha impulsado la adopcién de tecnologias de comunica-
cion inalambrica que sean eficientes, versatiles y de bajo con-
sumo energético. Entre ellas, Bluetooth Low Energy (BLE),
introducido en 2010 como parte de la especificacién Bluetooth
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BLE ha evolucionado con mejoras en velocidad, alcance
y eficiencia energética. Por ejemplo, la especificacion Blue-
tooth 5.0 introdujo el modo LE 2M PHY, que duplica la tasa
de datos, y el modo LE Coded PHY, que extiende el alcance
mediante técnicas de codificacion avanzadas vinnter (2023).
Estas mejoras han consolidado a BLE como una tecnologia
esencial en aplicaciones que van desde dispositivos médicos
y sistemas de automatizacion del hogar hasta juguetes inteli-
gentes y wearables Koulouras et al. (2025).

Sin embargo, la creciente integracién de BLE en dispositi-
vos cotidianos (IoT) ha traido consigo nuevos desafios en ma-
teria de seguridad. El protocolo permite establecer conexiones
sin cifrado ni autenticacidn, especialmente en dispositivos de
bajo coste o muy limitados en bateria y capacidad de proce-
samiento, donde se prioriza el rendimiento y la simplicidad
sobre la seguridad Zhang et al. (2020) . Como el caso de los
juguetes conectados, que suelen estar disefiados para ser com-
pactos, econémicos y energéticamente eficientes, dejando en
segundo plano la implementaciéon de medidas de proteccién
adecuadas Classen and Hollick (2021).

Ante este panorama, el andlisis de trafico BLE, conocido
como “’sniffing”, sirve para evaluar la seguridad de los disposi-
tivos que utilizan esta tecnologia. El "sniffing”’permite captu-
rar y analizar los paquetes de datos transmitidos entre disposi-
tivos BLE, revelando informacién valiosa sobre su comporta-
miento, configuracién y posibles vulnerabilidades Zachariah
et al. (2018).

Este estudio se enmarca dentro de una campafia de con-
cienciacion navidefia promovida por el Instituto Nacional de
Ciberseguridad (INCIBE) INCIBE (2024), cuyo objetivo fue
auditar diferentes juguetes conectados al mercado espafiol.
Durante la campafia, se analizaron un total de 26 juguetes
conectados, centrandose en la deteccidn de vulnerabilidades
asociadas a su conectividad, especialmente en aquellos con
comunicacién inaldmbrica. De estos, 8 dispositivos presenta-
ban conexién tanto por internet como mediante Bluetooth Low
Energy (BLE). En todos los casos en los que la informacién
transmitida por BLE no estaba cifrada, se ha considerado esta
vulnerabilidad como grave.

En este trabajo, nos centramos en los juguetes que utili-
zan conexiones BLE sin cifrar, mostrando cémo es posible
capturar y analizar su trafico utilizando hardware econémi-
co. Exploramos en detalle el proceso de sniffing de trifico
BLE empleando herramientas de bajo coste, como el dongle
nRF52840 y el software Wireshark, que permiten visualizar y
analizar las comunicaciones entre dispositivos en tiempo real.
Como resultado de este andlisis, se logrd interceptar el trafico
BLE de varios juguetes comerciales y comprobar que una pro-
porcidn significativa no cifraba las comunicaciones, quedan-
do por tanto expuestos a ataques de tipo Man-in-the-Middle
(MITM). Esta aproximacién permite visibilizar los riesgos
reales presentes en entornos domésticos.

2. Trabajo relacionado

Diversos estudios han demostrado que muchos dispositi-
vos que emplean Bluetooth Low Energy (BLE), incluidos los
juguetes inteligentes, presentan deficiencias en la proteccién
de datos tanto en la capa de enlace como en la de aplica-
cion. Incluso en aquellos casos donde se habilita el cifrado,

es frecuente el uso del modelo de emparejamiento Just Works,
que no ofrece proteccion frente a ataques de intermediario
(MITM) Sivakumaran and Blasco (2021) Wen et al. (2020).
Cabe destacar que IoT-BLE es vulnerable a ataques de suplan-
tacion de identidad en los que un atacante puede hacerse pasar
por un dispositivo y proporcionar a sus usuarios informacion
dafiina. Por otro lado, la implementacion de este protocolo es
simple, por lo que tiene, vulnerabilidades de seguridad y pri-
vacidad Nagrare et al. (2023).

En el caso de los juguetes conectados a Internet, estas limi-
taciones son atn mas criticas. En Chu et al. (2018) se demues-
tra que es posible interceptar comunicaciones entre el juguete
y su servidor e incluso inyectar audio malicioso, exponiendo
a los menores a riesgos reales. De forma similar en Allana
and Chawla (2020) alertan sobre la falta de mecanismos de
autenticacién adecuados y sobre la presencia de interfaces de
usuario poco claras que facilitan accesos no autorizados.

Otros trabajos han profundizado en las debilidades es-
pecificas tanto del protocolo BLE como de los juguetes in-
teligentes. En Classen and Hollick (2021) demostraron que
muchas de las pilas Bluetooth més utilizadas incumplen la es-
pecificacién del estandar al no notificar al usuario sobre fallos
de autenticacion, lo que facilita ataques de tipo Man-in-the-
Middle (MITM) sin que el usuario tenga constancia de ello.
En una revisiéon amplia Lonzetta et al. (2018) identificaron
numerosas amenazas asociadas a BLE en entornos IoT, co-
mo BlueBorne o BlueBugging, y destacaron la necesidad de
medidas basicas de mitigacion, entre ellas el cifrado en la capa
de enlace, el uso de emparejamiento seguro y la actualizacién
frecuente del firmware. Por su parte, de Paula Albuquerque
et al. (2019) analizaron en profundidad los riesgos técnicos y
de dominio presentes en los juguetes conectados, proponien-
do una taxonomia que incluye desde la exposicidn de datos
hasta la seguridad fisica y psicoldgica del menor, y recomen-
dando el cifrado de extremo a extremo y politicas de control
de acceso inspiradas en estdndares como ISO/IEC 27001. En
una linea similar, de Carvalho and Eler (2017) aplicaron el
enfoque de desarrollo seguro de Microsoft (Security Deve-
lopment Lifecycle) al contexto del “toy computing”, identi-
ficando multiples amenazas y definiendo requisitos clave de
seguridad como la autenticacién robusta, la proteccion de la
privacidad y una adecuada gestion de actualizaciones, aspec-
tos que deberian incorporarse desde el disefio de este tipo de
dispositivos. Es fundamental que los fabricantes de juguetes
inteligentes prioricen la implementacién de medidas de segu-
ridad robustas para proteger la privacidad y seguridad de los
niflos Radhakrishnan et al. (2024).

Este articulo complementa los trabajos citados mediante
un andlisis practico del trafico BLE generado por juguetes co-
nectados en el contexto del Internet de las Cosas (IoT).

3. Metodologia

La metodologia seguida en este trabajo se ha dividido en
dos grandes fases: la preparacion del entorno de captura y la
realizacion de las capturas de trafico BLE. En la primera fa-
se se configuraron los dispositivos y herramientas necesarias
para permitir el andlisis del trafico. En la segunda fase se lle-
varon a cabo las capturas en escenarios reales con dispositivos
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comerciales, permitiendo evaluar su comportamiento y nivel
de seguridad.

Tradicionalmente, el andlisis de trafico BLE requeria em-
plear al menos tres capturadores independientes —uno por ca-
da canal de publicidad (37, 38 y 39)— para reconstruir el flujo
completo de paquetes mediante la combinacién manual de las
tres capturas Wang (2024) . Este enfoque resultaba complejo,
COstoso y propenso a errores, ya que implicaba sincronizar tres
dispositivos de captura y procesar mdltiples ficheros de cap-
tura. Sin embargo, en su libro Koen Vervloesem propuso una
técnica de saltos de canal sincronizados implementada en el
dongle nRF52840 Vervloesem (2022) , que permite cubrir de
forma automatica y secuencial los tres canales de publicidad
sin necesidad de hardware adicional. De esta manera, un uni-
co dispositivo es capaz de realizar la captura integral de todo
el trafico BLE de manera transparente y eficiente.

3.0.1.

Para llevar a cabo la preparacién del entorno se utiliza-
ron dos dongles nRF52840, dispositivos USB de bajo coste
basados en el SoC de Nordic Semiconductor, ampliamente
soportados por herramientas como Wireshark y la suite nRF
Connect for Desktop. Ambos dongles fueron configurados con
funciones distintas y complementarias.

Material necesario

= El primer dongle se utiliz6 como herramienta de esca-
neo BLE, mediante el mddulo “Bluetooth Low Energy”
de nRF Connect. Esta configuracién permite detectar
dispositivos cercanos e identificar direcciones MAC
aleatorias White (2024), una practica comtin en dispo-
sitivos modernos para mejorar la privacidad, que com-
plica la identificacién persistente durante el andlisis de
trafico.

= El segundo dongle fue programado con el firmware de
sniffer BLE proporcionado por Nordic nrf (2025) , y
conectado a Wireshark mediante el plugin extcap. Esta
configuracién habilita la captura en tiempo real de men-
sajes publicitarios y paquetes de datos GATT entre el
dispositivo BLE y la aplicaciéon movil, permitiendo un
andlisis detallado de la comunicacidn.

3.0.2. Preparacion del entorno

El entorno de captura se prepard en un sistema Windows,
aunque el procedimiento es extrapolable a Linux. Para ello, se
emplearon herramientas oficiales de Nordic Semiconductor,
concretamente la suite nRF Connect for Desktop y el paquete
de utilidades del nRF Sniffer for Bluetooth LE. Este tdltimo
incluye tanto el firmware necesario para el dongle como los
scripts de integracién con Wireshark y los perfiles de andlisis
especificos para BLE.

Uno de los dongles nRF52840 fue programado con el
firmware de sniffing (sniffernrf52840donglenrf528404.1.0.hex)
utilizando la aplicacién nRF Programmer. Para ello, se activd
el modo DFU del dispositivo y se carg6 el archivo .hex desde
el entorno gréfico de la herramienta. La escritura del firmware
habilita al dongle para actuar como una fuente de capturas
BLE controlada externamente.

La integracién con Wireshark se realizé mediante el plugin
extcap proporcionado por Nordic. Este fue instalado copiando

la carpeta completa extcap, junto con la subcarpeta SnifferA-
PI, al directorio personal de extcap de Wireshark, accesible
desde las rutas internas del propio programa. Adicionalmente,
se configur6 un perfil de andlisis BLE especifico Figura 1, Pro-
filenRFSnifferBluetoothLE, que permite visualizar y decodifi-
car correctamente estructuras de paquetes como ATT, GATT
o L2CAP.

Figura 1: Configuracién de Wireshark con la interfaz “NRF Sniffer for Blue-
tooth LE”

Para garantizar la compatibilidad con los scripts auxiliares
del sniffer, se utilizé Python 3.11.5 o anterior, ya que versiones
posteriores presentan problemas con la ejecucién del archivo
nrfsnifferble.bat.

Una vez completada esta configuracién, Wireshark es ca-
paz de detectar automaticamente la interfaz "NRF Sniffer for
Bluetooth LE”, permitiendo la captura directa de trafico BLE,
incluidos los paquetes de publicidad y los mensajes de aplica-
cién intercambiados tras el emparejamiento.

En paralelo, se configuré un segundo dongle nRF52840
para operar como escaner BLE mediante la funcionalidad
Bluetooth Low Energy de la suite nRF Connect. Al conectar
el dispositivo, la aplicacién gestiona de forma automatica la
instalacién del firmware necesario y permite realizar explora-
ciones periddicas del entorno radioeléctrico. Esta herramien-
ta resulta especialmente 1til para identificar dispositivos que
emplean direcciones MAC aleatorias como se puede ver en la
Figura 2.

I PRFS2 Connectivity A CONNECTIONMAP  SERVER SETUP  ABOU

Discovered devices

» Options

] nrFsx &

F212:35:E6:36:2C

<Unknown name> 61 dBm .4

01:41:06:F9:89:51 » Generic Access

> Details

- Generic Attribute
<Unknown name> 18 dBm .all

26:1D:6F:AE:D4:AB
» Details

<Unknown name>

4C:D5:DE:4D:9B:90

Figura 2: Escaneo de dispositivos y la identificacién de MAC aleatorias

En resumen, el entorno de analisis se basa en el uso de dos
dongles nRF52840 con funciones diferenciadas pero comple-
mentarias. El primero actia como escdner BLE, permitiendo
detectar dispositivos cercanos y registrar sus direcciones MAC
aleatorias, que pueden cambiar dindmicamente por motivos de
privacidad. Una vez identificada la MAC correspondiente al
dispositivo de interés, esta informacion se utiliza como refe-
rencia para iniciar la captura detallada del trdfico mediante el
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segundo dongle, configurado como sniffer BLE e integrado en
Wireshark. Este flujo de trabajo permite correlacionar eventos
de emparejamiento y comunicacion con dispositivos especifi-
cos, como se muestra en la Figura 3 .

Dispositivos BLE

Juguetes con BLE

Canales de publicidad y datos
BLE.

o] [
Z 7

Dongle B Dongle A
‘Scanner MAC' ‘Sniffer BLE'
e Firmware de escaneo e« Firmware sniffer BLE
MAC de Nordic
* nRF Connect + Extcap plugin
Desktop para Wireshark
; usB J
s * )
& [
] &
nRF connect Wireshark
Desktop  (Extcap: DongleA)

PC captura de trafico

Figura 3: Entorno de caputra de trarfico BLE

4. Resultados

Se llevaron a cabo pruebas con varios dispositivos comer-
ciales con conectividad BLE, utilizados habitualmente en con-
textos educativos o lddicos. Por motivos de confidencialidad,
no se mencionan sus nombres comerciales. El procedimiento
seguido en todos los casos consistié en la identificacion pre-
via mediante escaneo de direcciones MAC, el emparejamiento
con su aplicacién oficial y la posterior captura del trifico con
Wireshark utilizando el dongle configurado como sniffer.

En algunos casos, se observaron direcciones MAC aleato-
rias, lo cual dificulta el seguimiento persistente de los disposi-
tivos, pero no impide su deteccion puntual para iniciar la cap-
tura. Una vez establecida la comunicacién entre la aplicacion
mévil y el dispositivo, se analizaron los paquetes intercambia-
dos, aplicando filtros como btatt para centrarse en el protocolo
ATT (Attribute Protocol)

El andlisis de los campos presentes en los paquetes reveld
que el atributo Authentication Signature se encontraba desac-
tivado (False) en todas las capturas observadas Figura 4. Esto
indica que los datos se transmiten sin cifrado ni autenticacién.
Un atacante situado en las proximidades podria interceptar las
tramas, deducir el formato de los datos intercambiados o in-
cluso inyectar comandos falsos en la comunicacién.

24.005 Master_ ©x393fldef LE 1M ATT
24.013 v 6 LE 1M ATT
24.020 LE 1M ATT
24,828 Slave_ox393fldef LE 1M ATT

11 6658ps
27 15eus
11 6514us
27 158ps

2448: 35 bytes on wire (28@ bits), 35 bytes captured (280 bits) on
nRF Sniffer for Bluetooth LE
Bluetooth Low Energy Link Layer
Bluetooth L2CAP Protocol
Bluetooth Attribute Protocol
~ Opcode: Find Information Request (©x84)
... = Authentication Signature: False
.0.. Command: False
..20 9100 = Method: Find Information Request (©x@4)
Starting Handle: @x@004
Ending Handle: ex@e@s

Figura 4: Captura de paquete BLE con Authentication Signature desactivado

Durante las pruebas se capturaron secuencias que aparen-
temente correspondian a comandos funcionales, tales como
activacion de luces, sonidos o movimientos. Estos datos, trans-
mitidos en texto claro, eran interpretables directamente en for-
mato hexadecimal, lo que facilita su andlisis o explotacion.
Como se muestra en la Figura 5, la ausencia de proteccién
criptogréfica basica deja expuestos los dispositivos a ataques
tanto pasivos como activos.

| Key legayPasskey < Value

Figura 5: Captura de trdfico BLE con comandos transmitidos en texto claro

Este comportamiento muestra que las medidas de segu-
ridad en ciertos productos comerciales basados en BLE son
escasas o inexistentes. Se observa un interés en la facilidad de
uso o el bajo coste frente a consideraciones bésicas de confi-
dencialidad e integridad de las comunicaciones las cuales no
se han tenido en cuenta.

5. Conclusiones y trabajos futuros

Los resultados obtenidos muestran que algunos disposi-
tivos comerciales con conectividad Bluetooth Low Energy
(BLE) transmiten datos sin aplicar cifrado ni autenticacién.
Esta falta de proteccién permite no solo la captura pasiva de
informacidn, sino también la posibilidad de realizar ataques
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como inyeccion de comandos, modificacién de mensajes o re-
peticién de paquetes previamente observados.

Este tipo de vulnerabilidades puede tener impacto en en-
tornos donde se emplean dispositivos BLE sin medidas basi-
cas de seguridad, especialmente cuando se utilizan en contex-
tos domésticos o educativos.

Como linea de trabajo futura, se plantea utilizar este tipo
de capturas para entrenar modelos de deteccion de anomalias.
Para ello, serfa necesario generar un conjunto de datos etique-
tado con trafico legitimo y con ejemplos de distintos ataques
realizables sobre dispositivos BLE. Una vez diseccionado y
procesado, este conjunto de datos permitiria entrenar modelos
de aprendizaje automadtico capaces de detectar comportamien-
tos anémalos en tiempo real.

El objetivo final seria reutilizar el sniffer como un sistema
de deteccién de intrusiones (IDS) en tiempo real, Esto haria
posible ejecutar el IDS sobre un sniffer BLE sin modificar el
firmware de los juguetes, que suelen tener hardware muy limi-
tado. Toda la deteccion se realizaria en un dispositivo externo
(con un dongle nRF52840), sin afectar al rendimiento, la con-
figuracion ni el coste de los juguetes. Esto permite aplicar me-
didas como la deteccién temprana de patrones anémalos en el
trafico o accesos inusuales a servicios, sin necesidad de ins-
talar agentes ni actualizar los dispositivos, a diferencia de los
sistemas clasicos basados en firmas o proteccién activa, que
requieren mayor intervencion sobre el sistema..
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