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Resumen

Este trabajo presenta un protocolo de enmascaramiento disefiado para mejorar la seguridad de los protocolos de consenso
en sistemas multiagente no lineales. El enfoque consiste en agregar una sefial de enmascaramiento a la salida de cada agente,
que luego se elimina mediante un filtro de desenmascarado en el agente receptor. En este trabajo, establecemos condiciones
suficientes para garantizar que este protocolo de seguridad preserva el consenso de salida. Ademds, las simulaciones numéricas
validan la capacidad del protocolo para prevenir ataques de escucha y de inyeccion de datos falsos

Palabras clave: Sistemas multi-agente, Control y estimacion distribuidos, Deteccidn de fallos e implementacién de tolerancia a
fallos (FDI y FTC) en sistemas en red, Deteccion de fallos en sistemas no lineales, Estabilidad de sistemas no lineales

Secure masking mechanism for consensus algorithms in nonlinear multiagent systems
Abstract

This paper presents a masking protocol designed to improve the security of consensus protocols for nonlinear multi-agent
systems. The approach involves introducing a masking signal to each agent’s output, which is then removed using a de-masking
filter at the receiving agent. We provide sufficient conditions to guarantee that this security protocol maintains output consensus.
Additionally, numerical simulations validate the protocol’s ability to prevent eavesdropping and false data injection attacks.

Keywords: Multi-agent systems, Distributed control and estimation, FDI and FTC for networked systems, FDI for nonlinear
Systems, Stability of nonlinear systems

1. Introduccion terconectados dificulta la aplicacion de métodos criptografi-
cos clasicos, el control/estimacion/optimizacion segura se ha
convertido en un tema popular para dar respuesta a la nece-
sidad del nivel fisico de asegurar y preservar la informacién
mientras se cumplen los estdndares de rendimiento de la auto-
matizacion industrial.

En este articulo nos centramos en el campo de los algo-
ritmos distribuidos, especificamente en los protocolos de con-
trol de consenso, que son omnipresentes en los sistemas mul-
tiagente cuando se debe lograr un acuerdo determinado. Dado
que este tipo de sistemas intercambian informacion a través

Las infraestructuras criticas, como los sistemas de energia
eléctrica, las redes de distribucién de agua, las redes de te-
lecomunicaciones, los sistemas de transporte y los procesos
industriales, son hoy en dia sistemas a gran escala que estin
interconectados no sélo a nivel fisico, sino también a través
de toda una red cibernética asociada a la infraestructura de
comunicacién entre las distintas unidades de control.

Esta dltima red implica la presencia de vulnerabilidades
debido a posibles ciberataques externos. Dado que el uso de
dispositivos de baja potencia computacional en entornos in-
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de redes de comunicacidén compartidas, son susceptibles a ci-
berataques. Dos amenazas muy comunes en el contexto del
control seguro son los ataques de escucha y los ataques de en-
gaio (Teixeira et al., 2015). En los tdltimos afios han surgido
multiples mecanismos de seguridad orientados al control pa-
ra superar tales eventos, entre los que se incluyen el disefo
de esquemas de preservacion de privacidad (Mo and Murray,
2017), mecanismos de programacion de transmisiones (Leong
et al., 2019; Le Wang et al., 2022) contra los espias, o métodos
resilientes contra ataques de inyeccién de datos falsos (FDIA)
(Lu and Jia, 2023). Actualmente, la mayoria de los métodos
estan restringidos a sistemas multiagente lineales en entornos
estocdsticos, con resultados limitados para sistemas no linea-
les. Ademas, en el contexto de los sistemas multiagente, la
mayoria de los algoritmos tienen dificultades para garantizar
el consenso, presentando un compromiso entre seguridad y
rendimiento del sistema (Kawano and Cao, 2020).

Para abordar estos desafios, este trabajo propone un algo-
ritmo inspirado en el mecanismo de privacidad para observa-
dores no lineales introducido en (Cecilia et al., 2023; Mitjans
et al., 2025). El enfoque consiste en agregar una sefial de en-
mascaramiento a la sefial transmitida, asegurando que un espia
con acceso a los datos del sensor no pueda inferir el estado in-
terno de la planta. Ademds, el algoritmo tiene propiedades de
convergencia demostrables que pueden aprovecharse para de-
tectar ataques de inyeccidn de datos falsos. Considerando esto,
las principales contribuciones de este trabajo son:

= Adaptamos el mecanismo disefiado en (Cecilia et al.,
2023) al caso de algoritmos de consenso distribuidos,
es decir, proponemos un protocolo distribuido de en-
mascaramiento/desenmascaramiento;

= Mostramos que dicho mecanismo detecta con éxito los
ataques de inyeccion de datos falsos (FDI) y previene
los ataques de escucha en redes, mientras preserva el
consenso. Ademads, demostramos que nuestros protoco-
los son capaces de detectar de manera separada qué co-
municacién ha sido atacada.

Notacion

R es el conjunto de niimeros reales y Ryy = [0, c0). Con-
siderando x € R”, y € R™. [, es la identidad de dimensién n y
1,, es un vector columna de dimension n donde cada elemento
es 1. A® B es el producto de Kronecker de las matrices A y B.

Teorta de grafos

Las conexiones entre agentes en un sistema multiagente se
representan mediante un grafo no dirigido G = V, &, A, don-
de V = vy, ...,vy es el conjunto de vértices, & € V X Vesel
conjunto de aristas y A € R¥V es la matriz de adyacencia.
Cada vértice v,y € V representa un agente, y existe un flujo
de informacion del agente i al agente j si (v;,v;) € &. Siv;
envia informacién a v;, entonces v; es un vecino entrante de
v;. El conjunto de indices de los vecinos del agente i se denota
como Ni. La matriz de adyacencia A = {qa;;} es simétrica y
se define de tal forma que a;; = aj; = 1 cuando hay flujo de
informacién de v; a v;, y a;; = aj; = 0 en caso contrario. El
grado del nodo deg(vi) representa la suma del nimero de no-
dos que envian informacién al nodo i. La matriz de grados D

del grafo G se define como diag(deg(vy)). La matriz Laplacia-
na de G se define como £ = D — A. La matriz de incidencia
firmada E = {e;;} del grafo G se define como ¢;; = 1 cuando
hay flujo de informacion de v; a v;, e;; = —1 cuando hay flujo
de informacion de v; a v;, y ¢;; = 0 cuando no se intercambia
informacién. Un camino de v; a v; es un conjunto de aristas
que conecta v; con v;.

2. Formulacion del Problema

Considera un sistema multi-agente homogéneo de N agen-
tes y asociado a un grafo invariante en el tiempo G =
(V,8E,A). Las dindmicas de cada agente se describen de la
siguiente forma:

X = f(x;) + Bu;,  y;i = Cx;, (D
donde i € {1, ..., N}. El factor x; € R™ es el vector de estados
del agente i, u; € R™ son las entradas de control, y; € R™ son
las salidas del sistema que se transmite entre los agentes. Fi-
nalmente, se asume n,, = n,. El campo vectorial f : R™ — R
es suficientemente suave y localmente Lipschitz. Cada agente
cumple la siguiente propiedad de pasividad:

Suposicion 1. Existe una matriz simétrica y positiva P €
R™*" gue cumple, por todo x € R™,

Of . 9 o
P () + (0P <0,

PB=CT. )

Como se explica en (Pavlov and Marconi, 2008; Pavlov
et al., 2022), la condicion (2) establece que cada agente (1) es
incrementalmente pasivo, con una funcién de almacenamien-
toV; = (x; — xl’.)TP(xi —x})paracadai € 1,...,N, es decir,
Vi< (yi— ¥ T (u; —u), donde x;, x; € R™ son cualquier par de
soluciones de (1) correspondientes a las entradas u;, u}, y y;, y;
son las salidas correspondientes.

En este marco, al elegir cada entrada local u; en la forma
de un acoplamiento difusivo, es decir,

N

ui ==k Y aijyi = y,), (3)

J=1

donde a;; son los elementos de la matriz de adyacencia A del
grafo conexo G, se garantiza el consenso de salida de la red
para cualquier « > 0, es decir,

lim [yi(t) = y;(0I = 0, Vi, j=1,...N “

ver, entre otros, (Stan and Sepulchre, 2007; Zhang et al., 2014;
Pavlov et al., 2022). En este articulo, para simplificar el andli-
sis, restringimos nuestra atencion a grafos no dirigidos, como
se indica a continuacion.

Suposicion 2. El grafo G es no dirigido y conectado, es decir,
existe un camino que conecta cualquier pareja de vértices v; y
Vj.
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2.1. Politica de ataques y objetivos

La transmisién de la sefial de medicion de salida entre
agentes en (3) se realiza a través de una red de comunicacién
abierta, la cual es susceptible a ciberataques. En este trabajo,
consideramos dos tipos de ataques.

Definicion 1 (Ataque de escucha). Ciberataque donde el in-
truso accede a los datos y;; que se transmite entre los nodos

ViyVvj.

Definicion 2 (Ataque de inyeccion de datos falsos). Un ciber-
ataque en el cual el atacante es capaz de modificar los datos
transmitidos en una arista entre dos agentes v; y v;, es decir,
$ij = yij + a, donde a es la sefial de ataque. En este trabajo,
también consideramos un ataque FDI mds fuerte, en el que el
atacante ademds bloquea la comunicacion entre los agentes,
es decir, a = —y;; + a, donde a es la sefial de ataque.

El objetivo de este trabajo es disefiar un mecanismo de se-
guridad que pueda utilizarse para prevenir ataques de escucha
y detectar ataques FDI. Para el disefio de este mecanismo, se
han impuesto las siguientes restricciones:

1. Consenso: el mecanismo debe preservar el consenso de
salida, es decir, debe cumplirse la condicién (4);

2. Modularidad: el mecanismo debe poder afadirse o eli-
minarse sin modificar el esquema subyacente del siste-
ma multiagente. Mds precisamente, se asumira que ni el
protocolo de control (3), ni la funcién £, ni las matrices
By C pueden ser modificadas;

3. Restriccion de recursos: no se pueden afadir canales
adicionales al esquema de comunicacién. Esto impide
el uso de técnicas de codificacion/decodificacion simi-
lares a las propuestas, por ejemplo, en (Joo et al., 2021);

4. Asincronia: los puntos extremos de comunicacion no
pueden contener elementos que se asuman sincroniza-
dos. Esto impide, por ejemplo, el uso de algoritmos
de generacién de seudoaleatoriedad sincronizados entre
nodos de comunicacion, como en (Li et al., 2023).

3. Propuesta

La principal propuesta de este trabajo consiste en afiadir
un generador de enmascaramiento en la salida de cada agente,
transmitir una sefial enmascarada (y segura) a través de la red,
y utilizar un filtro en el agente receptor para eliminar dicho
enmascaramiento. Este mecanismo se ilustra en la Figura 1.

3.1. Protocolo de enmascaramiento

En particular, la salida de cada agente, es decir, la sefial
transmitida entre agentes, se modifica de la siguiente manera:

yi =y +yTiw), )

donde T; € R g 1a matriz de salida de la sefial de en-
mascaramiento del agente i, coni € 1,...,N,y : R» —» R
es una funcién no lineal continua y mondtona que satisface

(@-b'a-b)<@-b'y@-yb), YabeR", (6

y w; € R? es el estado interno del generador de la sefial de
enmascaramiento del agente i, que evoluciona seglin un siste-

ma exégeno de la forma
w; = D;w;, iel,...,N. 7)

Las matrices @; y I'; se definen como sigue:

@ =1,®5;, Ti= 1, ®Gi,
— okdi . ) G;=col(g,...,9),
S; = blckdiag(S ;1. ..,Sin,)s (g | 8) ®
.. ny,; times
Sij= 0 Wi )
? —Wj,j 0 g= (1 O) .

Por construccidn, las matrices @; son matrices antisimétri-
cas, es decir,

O, +® =0, Viel,...,N. )

Los estados internos de enmascaramiento de cada agente con-
sisten en un conjunto desacoplado de n,,; osciladores con fre-
cuencias w; ;. Las n,,; sefiales oscilatorias resultantes se com-
binan mediante la matriz I';, generando una sefial escalar para
cada una de las n, salidas de (1).

3.2.  Protocolo de des-enmascaramiento

Con el fin de desenmascarar la sefial para el controlador
(3), se incorpora un filtro en el extremo de la comunicacion, el
cual elimina todas las sefiales de enmascaramiento recibidas
de los vecinos del agente. Este filtro se retroalimenta con la
salida del propio agente. Esta accién de retroalimentacién ga-
rantiza la sincronizacién asintética entre el nodo enmascara-
dor y el nodo desenmascarador, sin necesidad de canales adi-
cionales.

Mas precisamente, recordando que N; es el conjunto de
vecinos del agente i, el filtro requerido para el agente i se de-
fine como

&=0¢-Tz,
Zi = _fii + Vi, (10)
di = y([°&).

donde el estado interno del filtro & = col({&xi}ken;) representa
todas las estimaciones que el agente i realiza sobre los estados
internos de enmascaramiento de sus vecinos, y las matrices
del filtro se definen como

®; = blckdiag({®ilen;), [i = col({Tilens),

] . (11D
IV = blckdiag({T'k }ken;)-

La sefial z; es la sefial de entrada filtrada que se utiliza en el
control de sincronizacién (3). Finalmente, las entradas v; de
los filtros son

N

N

vi= =Y ai=9)=di- ) aClxi—x)  (12)
j=1 j=1

donde d; se define como d; = Z]}’: 1 @iy jw)). Las sefiales de

salida del filtro se utilizan en la ley de control del agente i, que

queda entonces definida como

N
Ui = Kz; = K[(di - dAl) - Z aijc(xi - xj)] (13)

J=1
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. Red
Filtrado Agente i Enmascaramiento
&= (& —TIT)& + Ty, @i = f(z:) + Bui @i = Dy
z=-Ti&i+u w=z| wi=Cmn Y | gi=y+ Ty

Figura 1: Esquema del protocolo de enmascaramiento.

Dadas estas descripciones, en las siguientes secciones se
presentaran las condiciones necesarias para que los agentes
del sistema multiagente alcancen consenso (4).

Nota 1. Cabe destacar que la eleccion de utilizar distintos
protocolos de enmascaramiento entre los agentes, es decir, di-
ferentes frecuencias w; j y matrices de salida T';, estd motivada
por los puntos 3) y 4) de nuestros objetivos. Ademds, esta elec-
cion facilita la identificacion del origen de un posible ataque
FDI. Es decir, al contar con filtros distintos, cada agente es
capaz de identificar qué canal ha sido afectado.

3.3.  Protocolo de consenso modificado

En esta seccién presentamos el resultado principal de este
articulo, demostrando que el controlador modificado de cada
agente puede eliminar la sefal d; generada por los enmasca-
ramientos de sus vecinos entrantes y garantizar la condicion
(4). Este resultado requiere una condicién de detectabilidad
sobre un sistema extendido que considera tanto la dindmica
del agente (1) como la dindmica del filtro (10).

Suposicion 3. Considera que f, C estdn definidos como en (1)
y (©;,T?) como en (11). El sistema extendido

X f(x) =\ [x
= (YY), =(c 1)),
f)-(ae} =t mf
es asintoticamente detectable para cada i € 1,...,N. Es de-

cir, para todo par de soluciones (x(t),&(t)), (x'(1),&'(t)) del
sistema (14) y sus correspondientes trayectorias de salida

y(©),'(t), se cumple que
o) [¢
&n) €@

La detectabilidad en el sistema extendido garantiza que el
protocolo de enmascaramiento/desenmascaramiento propues-
to no oculta informacién necesaria para lograr el consenso. La
combinacion de la condicién de pasividad con la detectabili-
dad asintdtica es suficiente para probar que dos trayectorias de
estado —una formada por un agente y su sefial de enmasca-
ramiento, y la otra por otro agente vecino y su filtro— con-
vergerdn eventualmente. Bajo la Suposicion 2, esta propiedad
se cumple para todos los agentes del grafo, logrando asi con-
senso en la salida. El siguiente teorema establece el resultado
principal del articulo.

(14)

yO =y (@) V>0 = th’m - 0.

Teorema 1. Considere la red G de un sistema multi-agente
homogéneo formada por N agentes con dindmica (1), y asu-
me que se cumplen las Suposiciones 1, 2 y 3. Entonces, el

sistema en lazo cerrado con la ley de retroalimentacion (7),
(10) y (13) garantiza sincronizacion de estados, es decir, para
todo i, j,

lim |x;(¢) — x;(#)| = 0. (15)

t—00
Demostracion. Las leyes de control del agente i, con la inclu-
sion del enmascaramiento y los filtros, se convierten en (13).
La ley de control global del sistema multi-agente se expresa
como

u=-k(LC)x+«d,

donde £ es la matriz Laplaciana del grafo G, y

(16)

u:=(uy,...,uy), x:=(X1,...,xn),

67 = (d] —dA1,...,dN —(?N).
Considerando la dindmica del sistema multi-agente com-
pleto con la ley de control modificada (16), se obtiene

X = F(x)— k(L ® BC)x + k(Iy ® B)d, (17)

con F(x) = (f(x1),..., f(xn)). Ahora, definimos la dinamica
del error en los bordes de x como

%= (E" @ IL,)x, (18)

donde E € RM*M es 1a matriz de incidencia con signo del gra-
fo G, y M es el numero de aristas del grafo G, o cardinalidad
de &.

Recordando que £ = EET, 1a dindmica del error en los
bordes se define como

¥=(E"®1,)F(x) - k(E" L& BC)x + k(E" ® B)d

= F(x) - k(ETE ® BO)% + k(ET ® B)d, (19)

donde se usé (ET L& BC) = (ETE® BC)(ET ®1,) y se defini6é
F(x)=(ET® 1, )F(x).

A continuacidn, definimos el error de estimacion del esta-
do de la sefial de enmascaramiento como &; := Q; — &, con
dinamica
Ei = &)igi - f,TcZ - 1:‘17-(117;4’ ® C))?, (20)
donde M; es la cardinalidad de N; y Q; := col({&k}ken;), don-
de %; es un vector fila que contiene el error de estado entre el
agente { y sus vecinos entrantes.

Ahora construimos la funcién de Lyapunov:

N N
B - lg - | .
V=Vi+ ; Ve = 53 Iy @ P+ ; S€lE @D
donde P cumple (2). La derivada de V; es:
Vi =3 (Iyy ® P)F(x) — ki" (ETE ® PBC)% )

+ kX (ET ® PB)d.
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Usando el teorema fundamental del calculo, para cualquier par
X, xj € R™:

= 1 of 1 d
fx) = fx) = fo a(sxﬁ( —S)x,-) s|(xj = x).

En consecuencia, se tiene que para todos x;,x; € R™ y
-)‘Zji =X X, donde (i, Jj) e &E:

T P(f(x)) = f(x) =

B | of ﬁfT B
T — — ..
Y (fo 2 (P Ox (5 + Ox (*)P) ds) Y =0

donde la ultima desigualdad se deriva de (2). Aplicando
esta desigualdad recursivamente a cada componente del pri-
mer término de la derivada de la funcién de Lyapunov (22):

#(Iy ® P)F(x) <0.
Ademis, recordando de (2) que PB = CT, obtenemos:
Vi< —ki(ETE® CTO)x + k3" (ET @ CT)d
< —«k(ET®CTYE®C)x + ki (E" ® CT)d.

La derivada de cada elemento &; del segundo término en el la-
do derecho de (21), siguiendo la dindmica (20) y combinando
con (9), da:

Ve = SE @+ O)E - & T1d, - /T 1], 0 )%,
= k(&) d; - k&) (1}, ® O)%.
Nota que el término (IL’ ® O)X; es igual a:
Ni
(1}, ® O)Fi = Y Clxj—x) = (4;® C)x

J

donde /; es la i-ésima fila de la Laplaciana £ del grafo. Enton-
ces, la suma completa de las derivadas de Vg, es:

N
Z%=ﬂ
i=1

= —«kATd — kAT(E ® C)&%

N N
@& d; -k Y (F&) (A, © OF

i=1 i=1

con A = (f,gl, . ,ngN). Entonces:

V=-kx(E'®@C"YE®C)x+ k¥ (ET ©C")d
—kATd —kAT(E ® O)%
La propiedad de monotonia de la funcién y en (6) implica que:
~ATd < -ATA,
lo que lleva a:

V<« (ET@CTYE®C)x+ i (ET @ CT)d
- kATA —kAT(E ® O)%
=—k(E®C)i-AN (E®C)i - A)
=—«((Len)y-A) (Lel,)y-4)

Este resultado implica que el sistema converge al conjunto:

M:={y,Ae R : (L&1I,)y—A =0}

Dentro de este conjunto y considerando (16), se tiene que
u = 0, por lo tanto, la dindmica resultante del sistema multi-
agente es:

g:i = (bigi’

paratodo i = 1,..., N. Por lo tanto, bajo la Suposicién 3,

X = F(x),

lim [(L®1,)y—A| =0 = lim (1) =0,
t—0o0 ; t—o0

siendo n = ()?T ET)T, lo que significa que el estado de error
entre cualquier par de trayectorias de estado de vecinos en G
converge a 0. Esto implica que las trayectorias de estado de
dos agentes vecinos convergen asintoticamente entre si, lo que
implica (15) mediante la Suposicién 2. O

3.4. Seguridad del protocolo

El protocolo de seguridad opera afiadiendo una sefial de
enmascaramiento a las sefiales de comunicacién originales en-
tre los agentes. Cada agente cuenta con un generador de en-
mascaramiento Unico, conocido unicamente por él mismo y
por sus vecinos salientes (aquellos que reciben su informa-
cién). Similar al caso del observador (Cecilia et al., 2023), si
un agente malicioso intenta realizar un ataque de espionaje sin
conocer el generador de enmascaramiento, no podra recuperar
la informacién verdadera y; a partir de la sefial enmascarada.
Ademds, si se intenta un ataque por inyeccion de datos falsos
y la sefial modificada no coincide con los estados del filtro, los
filtros de desenmascaramiento detectaran la perturbacion.

4. Caso Priactico

Figura 2: Topologia de la red en el caso préctico.

Consideramos un sistema de N = 4 agentes, que estdn co-
nectados como se muestra en la Figura 2. La dindmica de cada
agente ubicado en el vértice v; es

X + X3 1
Xi = —Xi1 +1-1 U;
—x;3 + arctan(x;3) + x;; 0 (23)

in(l -1 O)Xi-l-}"i

siendo x; = (xil X xig)T, u; € Ryy; € Rel estado, la
entrada de control y la salida medida del agente v;, respecti-
vamente, y r; es ruido gaussiano con covarianza 0,0001. Las
dindmicas (23) son pasivas segtin la Suposicion 1, con P = I,
y asintéticamente detectables segtin la Suposicién 3. Las leyes
de control se disenan como en (3), con x = 1.
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El agente rojo v, mostrado en el esquema de la red de la
Figura 2 representa un agente adversario, que tiene conoci-
miento de la planta. El objetivo del atacante es infiltrarse en
la dindmica de la red realizando un ataque de tipo Man in the
Middle, que es una combinacién de ataque de escucha y ata-
que de inyeccién de datos falsos. El procedimiento para llevar
a cabo dicho ataque es el siguiente:
= Interceptar los datos enviados de v3 a v; a partir de ¢ = 40

s, de modo que el agente v, pueda sincronizarse con el con-
senso promedio de toda la red (Espionaje).
= Denegar el enlace de comunicacién de v3 a v; y sustituir-
lo por la ruta ((v3,v,), (ve,v1)) en t = 100 s (Inyeccién de
datos falsos).
El sistema de enmascaramiento ha sido disefiado para cada
agente con la matriz ®; elegida segin (8) con 3 frecuencias
para cada agente. Especificamente, para el agente i, w; =
ki, ki V2,k; V3, conk; = 5,ky = 6, ks = 7y kg = 8. La fun-
cién mondtona utilizada para la generacién final de la sefial es
¥(s) = arctan (%s3 +12+ s) . En la Figura 3, presentamos las
salidas (antes del enmascaramiento) de cada agente del siste-
ma con enmascaramiento. Podemos observar que el protocolo
de enmascaramiento no impide el consenso entre los agentes.

Luego, en la Figura 4 mostramos el comportamiento de un
atacante cuando esta realizando un ataque de espionaje. Cuan-
do se implementa el enmascaramiento, el atacante no puede
recuperar la informacién original y no logra la sincronizacién.

En la dltima prueba, el atacante, después de intentar sin-
cronizarse, intenta inyectar sus propios datos (sin enmascara-
miento) en la red. La Figura 5 muestra las sefiales internas del
filtro de desenmascaramiento sin y con el ataque FDI. En la
Figura 5, podemos ver que el filtro es capaz de detectar qué
sefal estd enviando datos falsos en el tiempo 100.
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Figura 3: Salidas y; del sistema con enmascaramiento.

1 T

05| vy

N

4 L L L L L L L L L
0 20 40 60 80 100 120 140 160 180 200

Figura 4: Salidas y; dels sistema en un ataque de escucha.
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Figura 5: Sefiales de error en un ataque de inyeccién de datos.

5. Conclusiones

Este trabajo propone un mecanismo de enmascaramiento
para algoritmos de consenso en sistemas multi-agente no li-
neales. La convergencia de la arquitectura ha sido formalmen-
te demostrada y validada mediante simulaciones numéricas.
Sin embargo, observamos que la incorporacion de este meca-
nismo afecta el desempefio del sistema para lograr el consen-
so de salida, modificando la superficie de sincronizacién. Una
direccién prometedora para investigaciones futuras es anali-
zar la relacion entre la privacidad de los datos y la variedad de
sincronizacion.
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