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Resumen

Desde hace unos afios la aparicién y uso de dispositivos IoT (Internet de las Cosas), los cuales destacan por el uso de proto-
colos ligeros debido a su baja carga computacional, hace que surgan nuevos vectores de ataque en los sistemas con dispositivos
IoT. Es por ello que es necesario entrenar y desarrollar modelos de aprendizaje automatico a partir de datos reales, que se imple-
menten en sistemas de deteccion de intrusiones (IDS). Aqui es donde intervienen los datasets los cuales posibilitan esta actividad
gracias al desarrollo efectivo de estos modelos. En este trabajo se presenta el desarrollo de un disector de tramas que facilita la
generacion datasets especificos para los diferentes protocolos IoT existentes que sean ttiles para crear modelos de aprendizaje
automatico a partir de los mismos.

Palabras clave: Control de las redes, Sistemas de control de trafico, Sistemas en red, Internet de las cosas, Codisefio de
software

Frame Dissection Tool for IoT Protocols
Abstract

In recent years, the emergence and use of IoT (Internet of Things) devices, which stand out for their use of lightweight
protocols due to their low computational load, has led to the emergence of new attack vectors in systems with IoT devices.
This is why it is necessary to train and develop machine learning models from real data, which are implemented in intrusion
detection systems (IDS). This is where datasets come in, which make this activity possible thanks to the effective development
of these models. This paper presents the development of a frame dissector that facilitates the generation of specific datasets for
the different existing IoT protocols that are useful to create machine learning models from them.

Keywords: Control of networks, Traffic control systems, Networked systems, Internet of Things, Arquitectura de software de
control

1. Introduccion Internet of Medical Things) de tal manera que ofrece nuevas

funcionalidades al interactuar con sus sensores o actuadores.

El término Internet de las cosas (en inglés Internet of
Things”, IoT) hace referencia a la conexién a Internet de ob-
jetos cotidianos. Especialmente utilizados en el drea domésti-
ca, sector industrial (Industria 4.0) y sector sanitario (IoMT,
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Todo dispositivo IoT destaca por una electrénica de pequefio
tamaiio, eficiencia energética, una baja capacidad de computo
y el uso de protocolos de red ligeros, lo cual repercute nega-
tivamente en la seguridad del dispositivo y sus conexiones,
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convirtiendo a estos entornos en el objetivo de los ataques
mds grandes que se producen en la actualidad. Un incidente
de ciberseguridad relacionado con las caracteristicas de estos
dispositivos es el software Mirai el cual provocé la caida de
varios servicios de Internet usando dispositivos IoT zombie
para realizar DDoS (Distributed Denial of Services) (Ibrahim
et al.| [2022).

Para abordar esta problemadtica, se estdn empezando a in-
tegrar los sistemas de deteccion de intrusiones o IDS, por sus
siglas en inglés. Estos sistemas son una excelente alternativa
para el andlisis de trafico de red sin alterar ni ralentizar el cur-
so normal de la red.

Los sistemas IDS son una solucion viable ya que al cen-
trarse en el analisis del trafico de red no es necesario cambiar
los dispositivos ni las configuraciones existentes. Estas herra-
mientas son cada vez mds utilizadas en empresas e institucio-
nes ante cualquier tipo de infraestructura o topologia de red
(Liao et al., |2013)). Estas herramientas realizan una deteccion
de patrones en el trafico de la red que son susceptibles de ser
maliciosos, con €l fin de lanzar alarmas o realizar acciones de
mitigacion.

Los IDS utilizan principalmente dos métodos de detec-
cion: deteccidon basada en la firma y deteccion basada en ano-
malfas |[Khraisat et al.| (2019). Los métodos de deteccion de
firmas utilizan huellas digitales de amenazas conocidas pa-
ra identificarlas. El método de deteccién de anomalias crea
un modelo de comportamiento “tipico” del sistema. Cualquier
comportamiento andémalo se etiqueta como amenaza poten-
cial y genera alertas. También existen técnicas que utilizan la
inteligencia artificial para deteccién de amenazas. Buscando
una mejora de los métodos de deteccion, ya sea para crear
nuevas reglas o adaptar patrones de deteccién en el IDS. Para
la implementacién de técnicas basadas en técnicas de apren-
dizaje automadtico, como pueden ser modelos de aprendizaje
automatico, es imperativo desarrollo y utilizar conjuntos de
datos o datasets con trafico malicioso y normal (Singh and
Kharel [2022)).

La implementacién de modelos de aprendizaje automatico
es muy interesante ya que mitigan en gran medida diferentes
deficiencias y limitaciones que presentan los IDS como pue-
den ser:

» Los sistemas IDS basados en firmas, utilizan un con-
junto de reglas predefinidas para detectar los ataques,
cuantos mds ataques detectan mas complejas y exten-
sas son estas reglas. Por lo que su mantenimiento y ac-
tualizacion se vuelven en muchos casos casi imposible.
Siendo necesario el uso de otras herramientas o méto-
dos complementarios, como puede ser la generacién de
reglas dindmicas (Otoum and Nayak, |123).

= En IoT hay muchas amenazas desconocidas. Los IDS
basados en patrones no son capaces de detectarlos y los
IDS basados en anomalias requieren de la creaciéon de
un modelo, por lo que serd necesario un dataset. Para la
prueba de concepto del IDS desarrollado, se utiliza el
protocolo MQTT para crear el dataset y realizar mode-
los de aprendizaje automaético, debido a ser un protoco-
lo muy ligero y ampliamente utilizado en entornos IoT
(Naidu and Kumar, 2019} [Rizos et al., [2020).

Un fichero .pcap es un tipo de extension usada por ana-
lizadores de red, como Tcpdump, lipcap o Wireshark
que contienen el trafico existente entre dos periodos de
tiempo. Por ello, para desarrollar un andlisis de tréfico,
es necesario separar la informacién del archivo en for-
mato “pcap”, por los campos relevantes del trafico por
cada protocolo IoT analizado. Wireshark ofrece la posi-
bilidad de desarrollar un disector mediante el lenguaje
de programaciéon LUA (Mika}, 2024). En cambio, un di-
sector desarrollado con LUA no ofrece la versatilidad
de alterar la combinacién de campos por cada dataset.
Por dicho motivo, se ha desarrollado una herramienta
que se adapte a las necesidades especificas. Otra opcién
consiste en realizar diferentes scripts, pero tienen com-
plicaciones al escalar en cuanto mantenimiento y actua-
lizaciéon més complejos, cuando se quieren analizar gran
cantidad de protocolos.

En entornos 10T, la necesidad de datasets de calidad es
cada vez mds evidente, especialmente debido a la exis-
tencia de diversos modelos de aprendizaje automaético
dedicados a la deteccidn y clasificacién de ataques. El
uso de disectores de tramas resulta interesante en este
contexto, ya que facilitan el desarrollo de estos datasets
para la seguridad en dichos entornos.

De esta necesidad, en la actualidad ya se estdn utilizan-
do diferentes datasets para el desarrollo y entrenamien-
to de modelos de deteccion de anomalias, destacan-
do conjuntos de datos como KDD99 y UNSW-NB15
(of California, |1999; Moustafa, [2017), que incluyen ata-
ques DoS genéricos aunque no estdn especificamente
enfocados en IoT. También se utilizan datasets como
MQTT-I0T-IDS2020 y MQTT-set (Hanan et al., |2020;
security group CNR-IEIIT, 2021) especificamente di-
seflados con trafico MQTT simulado, cubriendo ataques
de escaneo de redes, fuerza bruta y DoS. Los datasets
Bot IoT y TON_IoT también contribuyen con registros
de ataques de botnets, DoS y DDoS, entre otros.

El uso de un disector de tramas falicita la creacion de
datasets debido a la existencia de un gran nimero de
protocolos IoT diferentes, resultado de la gran hetero-
geneidad de los sistemas IoT.

2. Desarrollo de la herramienta

El software desarrollado se ha llamado “Web dissector”,
una herramienta flexible para diseccionar las tramas captura-
das de protocolos IoT y otros campos de interés que permite
el etiquetado de las tramas, facilitando la categorizacion de
tramas que forman parte de un ataque o no.

La herramienta ha sido desarrollada en PHP. Lenguaje se-
leccionado debido al facil tratamiento de cadenas, lo que sim-
plifica la estructuracién de los datos de cada trama. Ademads
de permitir que funcione como una aplicacién web, que se
ejecuta desde un servidor XAMPP, lo que permite su acceso a
través de navegadores web. El niicleo de la funcionalidad de
“Web dissector” es diseccionar cada una de las tramas, segiin
los campos requeridos en cada caso, para ello se integra la he-
rramienta de linea de comandos Tshark, debido a que permite
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$lenghtProtocols = count($protocols)
for ($i = 0; $i < $lenghtProtocols; $i+) {

// Output one line until end-of-file
while (!feof($myfile)) {
$fields .= "__-e_ " . fgets($myfile);

felose($myfile);

$myfile = fopen("FieldsProtocol/{$protocols[$i]}.txt", "r") or die("Unable to open file!");

Configuracion de
los campos a diseccionar

}

echo $namefile

Construccion del comando Tshark

echo $nameCSV
fields="$Fields"”

# replace all blanks
formatFields=${fields//_/ }

#sleep 5

tshark -r "$namefile” -T fields $formatFields -E separator=, -E quote=d > "$nameCsSV"

$fields = preg_replace("[\n|\rl\n\r]", *', $fields); Fichero pcap de enfrada | | Fichero CSV de salida | | Campos |

13
$commandTshark = shell_exec(dirname(__FILE__) . "/script.sh ./pcapFiles/{$namefile} ./csvFiles/{$nameCSV}.csv " . $fields);
#! /bin/bash

Figura 1: Construccion del comando Tshark de forma dindmica

filtrar paquetes indicando los campos, debido a que hacerlo
con comandos manuales serfan muy pesado y costoso.

En la Figura[I] se muestra el c6digo creado para que el co-
mando Tshark componga las tramas, seleccionando los cam-
pos segun las referencias recibidas. Las tramas se extraen de
los archivos “pcap”.

Para la seleccién de los campos a diseccionar, se toma
como referencia el trabajo realizado por (Chatzoglou et al.,
al realizar el AWID dataset, que recoge ataques en las
redes IEEE 802.11, donde se centra en comunicaciones de di-
ferentes protocolos de comunicacién WiFi.

Se toma la estructura de las tramas y se seleccionan varios
campos comunes a todas ellas, el resto de los campos se se-
leccionan teniendo en cuenta el tipo de ataque realizado. Se
utiliza la misma metodologia del trabajo mencionado, para la
seleccion de campos comunes a todas las tramas, donde se ad-
quiere informacion relevante, como pueden ser los puertos, las
direcciones MAC y los timestamps, los cuales se observan en
la Tabla[ll

Como particularidad de nuestro disector, se deben selec-
cionar todos los campos especificos del protocolo IoT anali-
zado debido a su relevancia en la deteccion de anomalias.

Se diseccionan teniendo en cuenta los respectivos ficheros
para la configuracién de campos. Es posible agrupar los cam-
pos en varios ficheros de configuracién (dentro del directorio
“FIeldsProtocol”). Cuenta un fichero de tramas comunes (te-
niendo en cuenta el trabajo de AWID) y el resto de los ficheros
estdn formados uno por cada protocolo IoT estudiado, dando
la opcidn de elegir entre uno o varios ficheros. Lo que permite
combinar estos campos segln las necesidades del andlisis de
la red. Tras la composicién de las tramas diseccionadas em-
pleando los campos especificados, se procede a la generacion
de un archivo en formato CSV (valores separados por comas).

Tabla 1: Campos comunes a las tramas

Nombre del campo

Descripcion

Tipo

frame.time_delta

Tiempo delta desde Ia trama
capturada anteriormente

Desfase temporal

frame.time_delta_displayed

Tiempo delta desde la trama
visualizada anteriormente

Desfase temporal

frame.time_invalid

Etiqueta un tiempo como invalido

Etiqueta

frame.time_relative

Tiempo transcurrido desde la
primera trama

Desfase temporal

ip.src Direccion IP origen Direccion IPv4

ip.dst Direccion IP destino direccion IPv4
tep.sreport Puerto de origen Entero sin signo,2 bytes
tep.dstport Puerto de destino Entero sin signo,2 bytes

eth.src Direcciéon MAC de origen Ethernet u otra direccion MAC

eth.dst Direccion MAC de destino Ethernet u otra direccion MAC

frame.cap_len

Longitud de la trama capturada

Entero sin signo, 4 bytes

frame.coloring_rule.name

Regla de color para el nombre

Cadena de caracteres

frame.coloring_rule.string

Regla de color para la cadena

Cadena de caracteres

frame.comment

Comentarios de la trama

Cadena de caracteres

frame.comment.expert

Comentarios expertos

Etiqueta

frame.encap_type

Tipo de

Entero con signo, 2 bytes

frame.file_off

Di i de los ficheros

Entero con signo, 8 bytes

frame.ignored

Si la trama es ignorada

Booleano

frame.incomplete

Si la trama estd incompleta

Etiqueta

frame.interface.id

de la interfaz

Entero sin signo, 4 bytes

frame.interface_name

Nombre de la interfaz

Cadena de caracteres

frame.len

Longitud de la trama por cable

Entero sin signo, 4 bytes

frame.link-nr

Numero de enlace

Entero sin signo, 2 bytes

frame.marked

Si la trama estd marcada

Booleano

frame.md5-hash

MD5 Hash de la trama

Cadena de caracteres

frame.number

Numero de trama

Entero sin signo, 4 bytes

frame.offset_shift

Tiempo de desplazamiento
de la trama

Desfase temporal

En ocasiones, por las caracteristicas de ataques como el de
DoS se produce gran cantidad de trafico en un corto periodo
de tiempo y las marcas de tiempo o timestamps se solapan, por
lo que se hace necesario realizar un desanidado, mediante la
funcién “analisisTrama”. En la Figura [2] se puede observar la
funcién que toma el fichero generado por el comando Tshark
y formatea separando en lineas diferentes cada una de las tra-
mas que se solapan por tener el mismo timestamp.
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function anal
$tramas =
$lenght =
$timeTrama
$linea = "";
$comas = 0;
$ncomas = -1;
for ($m = 0; $m < count($tramas); $m++) {
$ncomas = count(explode(",", $tramas[$m]));
if ($ncomas > $comas) {
$comas = $ncomas;

¥

rama($trama, $times)
tesv($trama);
t($times);
floatval($tramas[2]);

Deteccion de varias tramas dentro
de la misma marca de tiempo

}
for ($i = 0; $i < $lenght; $i = $i + 2) {
if ($timeTrama 2 $times[$i] &6 $timeTrama < $times[$i + 11) {

$lineaEspecial = ""; N
if ($comas > 1) {

for ($3 = 0; $J < $comas; $3+) {

$concat = '';
for ($m = 0; $m < $comas; $m++) {

$desanidador = explode(”,", $tramas[$m]); Separacion de las
if (isset($desanidador($j1)) { >
$tramas[$m] = $desanidador($j];
i
¥

$lineaEspecial .= $concat;
} : J
return $lineaEspecial;
i
)

return $linea;

Figura 2: Funcién de anélisis de tramas

Tras el proceso de formateo del fichero CSV, es posible
crear una nueva etiqueta (type) para afiadir informacién adi-
cional como el tipo de ataque. En caso de etiquetar las tramas
implicadas en un ataque, es necesario guardar el ’timestamp”
en un fichero de texto, con el inicio y fin de cada ataque. La
herramienta recupera las marcas de tiempo del fichero, cote-
jando el campo “’time_epoch” para etiquetar las tramas que se
encuentran dentro del intervalo. Las tramas se clasifican en
dos categorias: tramas normales y tramas asociadas a un ata-
que.

En la Figura 3 se representa el diagrama que describe el
flujo de trabajo de “Web dissector”, donde se tiene como en-
trada un fichero en formato “pcap”, compuesto por un coman-
do que utiliza el fichero y los campos a diseccionar que desee
el usuario, el comando genera un fichero CSV, sobre el cual
se realiza un formateo y un etiquetado. Finalmente, el usua-
rio podrd descargar el fichero en formato CSV con cada trama
debidamente etiqueta.

Campos para realizar la diseccién

Fichero PCAP

100 Web
Dissector

Comando
Tshark

Fichero CSV

+ Formateo CSV
« Etiquetado de las tramas

Figura 3: Flujo de trabajo de Web dissector

Se utiliza Bootstrap para el disefio web responsive, el cual
se adapta automadticamente al tamafio de la pantalla del dispo-
sitivo. Esto garantiza una experiencia de usuario consistente y
atractiva en todos los dispositivos. La interfaz estd compuesta
por un formulario para la que se pueda subir el fichero “pcap”,
donde se especifica el nombre del documento CSV de salida y
una lista de opciones para seleccionar los criterios que se uti-
lizardn para diseccionar cada trama del documento. Una vez

generado el documento CSV se mostrard en un listado den-
tro de la seccién “CSV Files”, donde aparece la opcién de ser
descargado de forma local, en la Figura [ se puede ver una
captura de pantalla de esta interfaz.

SuBMIT >

CSV Files

m

Figura 4: Funcién de anélisis de tramas

3. Funcionamiento de la herramienta

Adentrandonos ahora en el funcionamiento del propio di-
sector web. Cabe destacar que el funcionamiento de la herra-
mienta se reduce exclusivamente a la interaccién con la in-
terfaz de la Figura 4] donde se puede observar los siguientes
campos.

En primer lugar, se seleccionan, como se cometd anterior-
mente, un fichero .pcap el cual tenga los diferentes ataques y
mensajes convencionales (no reflejan ataques). Tras cargar di-
cho fichero se selecciona los campos que se va a almanecar
en el dataset, marcando los checkbox que aparecen en la parte
directamente inferior al campo de carga del fichero .pcap.

Se indica ahora el nombre del fichero csv donde se alam-
cena el dataset y presionando el botén "SUBMIT”. A conti-
nuacién nos aparecerd en "CSV Files” el fichero del dataset,
el cual se puede descargar presionando sobre el mismo.

4. Resultados

El disector se ha testeado sobre tres protocolos distintos
MQTT, CoAP y Zigbee aunque es extrapolable a cualquier
otro protocolo, teniendo en cuenta el filtro de referencia de
wireshark [2024).

A través del uso del disector, se han desarrollado varios
datasets para el protocolo MQTT. Estos datasets se han con-
vertido en una herramienta valiosa para la investigacién en el
ambito de las comunicaciones IoT. Gracias a la recoleccién y
andlisis de los datos proporcionados por este disector, los in-
vestigadores han podido explorar diversas dreas como la segu-
ridad y la clasificacién de anomalias en redes IoT que utilizan
MQTT (MQTT_UAD, 2019).

Los datasets derivados para MQTT han sido ampliamente
utilizados en la literatura cientifica, contribuyendo significati-
vamente a avanzar en el conocimiento de este protocolo. Estos
datasets han servido como base para experimentos y han sido
citados en diversos articulos cientificos, destacando su impor-
tancia y utilidad en el campo. (Alaiz-Moreton et al., 2019)

Similar al caso de MQTT, el disector web también ha sido
utilizado para el desarrollo de datasets del protocolo CoAP,
empleado cominmente en entornos IoT limitados por recur-
sos. Estos datasets han proporcionado informacidn crucial pa-
ra estudios relacionados con la eficiencia del protocolo, la se-
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guridad, y la adaptabilidad en redes con restricciones de ancho
de banda y energia.

Al igual que con MQTT, los conjuntos de datos de CoAP,
que incluyen ataques a vulnerabilidades de este protocolo de-
finidas en su RFC [Shelby et al.| (2014)), han sido utilizados
en diferentes investigaciones para entrenar modelos aplicables
a sistemas de deteccién de intrusos (IDS) |Alvaro Michelena,
et al.|(2023)); Timiraos et al.| (2023)).

En cuanto al protocolo ZigBee, utilizado predominante-
mente en aplicaciones de domdtica y sistemas de sensores, el
disector web ha facilitado la creacién de un dataset prome-
tedor que actualmente estd siendo explorado para su uso en
investigaciones académicas. Aunque este dataset estd en las
etapas iniciales de su aplicacion en estudios cientificos, ya ha
sido catalogado y es accesible mediante un identificador de
objeto digital (DOI), asegurando su disponibilidad y referen-
cia para futuras investigaciones.

5. Conclusiones y lineas futuras

Los sistemas IoT ofrecen nuevos retos en cuanto a ciber-
seguridad debido a sus caracteristicas de poca capacidad de
computo para ser mas eficientes, por lo que utilizan unos pro-
tocolos de comunicacién mas ligeros, el gran crecimiento de
estos sistemas y la gran variedad de protocolos diferentes ha-
cen que surjan nuevos vectores de ataque.

Con la herramienta presentada en este sistema se ha con-
seguido automatizar de una manera dindmica y escalable la
diseccion y etiquetado (para indicar los diferentes ataques que
aprovechen las vulnerabilidades de los protocolos) y asi fa-
cilitar la creacion de nuevos datasets de calidad gracias a es-
tos datasets es posible mejorar los modelos de aprendizaje au-
tomaético para IDS.

Es por ello que esta facilita el desarrollo de conjuntos de
datos y sistemas de ciberseguridad. Como trabajos futuros se
plantea seguir manteniendo esta herramienta y agregar nuevas
automatizaciones, ademas de afadir funcionalidades visuales
para mostrar datos de interes de los datasets generados tales
como: niimero de tramas que lo componen, tramas bajo ata-
que, tramas totales y campos por los que se ha diseccionado el
dataset.
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